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INDUSTRIE 4.0 — SAFETY VERSUS SECURITY UND DIE BEDEUTUNG
FUR DIE PRAVENTION

Industriepolitische Rahmenbedingungen fir Industrie 4.0

Auf der Hannover Messe startete am 14. April 2015 die erweiterte ,Plattform Industrie 4.0".
Unter Leitung von Bundeswirtschaftsminister Gabriel, Bundesforschungsministerin Wanka
sowie Spitzenvertretungen von Industrie, Verbanden, Industriegewerkschaft Metall und
Fraunhofer-Gesellschaft profiliert und fordert diese Plattform die Chancen der
Digitalisierung der Wirtschaft. Zu den Handlungsfeldern gehéren unter anderem der
Daten- und Arbeitsschutz sowie die Qualifizierung von Fachkréften fur die ,Industrie 4.0".
Der vom BMAS am 22. April 2015 gestartete Dialog ,Arbeiten 4.0“ soll eine breite
gesellschaftliche Diskussion zur Arbeitswelt in der vierten industriellen Revolution

fordern. [1] Der Erfolg der Industrie 4.0 héngt auch von der Sicherheit von
Produktionssystemen ab. Im Sachgebiet Maschinen, Anlagen, Fertigungsautomation des
DGUV-Fachbereichs Holz und Metall wird dies insbesondere im Themenfeld

~Sicherheitssteuerungen und -komponenten* behandelt. [2]

Die Betriebssicherheit bzw. technische Sicherheit sowie die IT-Sicherheit sind im
deutschen Sprachgebrauch unter demselben Begriff ,Sicherheit” subsumiert. Eine
gemeinsame, interdisziplinare bzw. abgestimmte Vorgehensweise beider Bereiche

existiert noch nicht.
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Abbildung 1: Begriff ,Sicherheit"

Bisher war dies wenig problematisch, da der Automatisierungsgrad von Maschinen und
Anlagen zwar stieg, eine Vernetzung unterschiedlicher Produktionsanlagen aber nur
sukzessive erfolgte. Die Dynamik der Vernetzung durch das Internet nahm in den
vergangenen Jahren jedoch zu und bildet kiinftig die Basis flr eine Industrie 4.0.
AulRerdem werden einzelne Maschinen und komplette Fertigungsstral3en nicht nur
innerhalb einer Fertigungsstatte, sondern auch zwischen weit auseinanderliegenden
Fertigungsstandorten miteinander verbunden. Die wachsende Anzahl dieser
Verbindungen, die Komplexitat weit verteilter Netzwerke und die Integration
unterschiedlicher Technologien erhdhen die Flexibilitat. Gleichzeitig steigt das Risiko

neuer, krimineller Manipulationsmdglichkeiten von auf3en.

Kriminelle Angriffe auf Steuerungssysteme von Eisenbahnen,
Stromversorgungssystemen, Verkehrsampeln oder komplexen Hochofensteuerungen
zeigen, dass Manipulationen von Industriesteuerungen bereits jetzt im Focus von Hackern

stehen.
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Somit ist schon jetzt eine gleichzeitige Betrachtung von Safety und Security in
Automatisierungssystemen von Maschinen und Anlagen dringend erforderlich. Zunachst
geht es dabei um einfachste organisatorische Malinahmen: Zum Beispiel darf durch USB-
Sticks von Wartungspersonal keine Infizierung mit Computerviren erfolgen. Oder bei
Software-Updates von Anlagensteuerungen tber den Laptop des Wartungspersonals darf
eine direkte Internetverbindung nicht zu einem mdglichen Einfallstor fur Schadsoftware
werden. Andernfalls konnte zwischen Laptop und Anlagensteuerung eine Einfallstur fur

Schadsoftware entstehen.

Mdgliche Folgen ungentgender Sicherheitsvorkehrungen kénnen ein kompletter
Produktionsausfall oder der Diebstahl von Produktions- oder Prozessdaten sein. Auch
konnen Risiken fur die Maschinensicherheit und den Arbeitsschutz entstehen.
Veréanderungen in Maschinenparametern kénnten zudem Sicherheitseinrichtungen des
Personenschutzes betreffen. Sicherheitsfunktionen kénnten durch Manipulation passiviert
oder Geschwindigkeiten der Maschine verdndert werden. Ebenso ware ein ungewollter
Maschinenanlauf méglich, der zu einer grof3ten Gefahrdung von Beschaftigten fuhren

kann.

Mogliche Auswirkungen von Hackerangriffen

Produktionsausfall

Zerstorung von Maschinen
Diebstahl von Produktionsdaten
Manipulation der Netzwerkkommunikation
Veranderung von Produktionsdaten -> Qualitatsmangel
Veranderung von sicherheitsrelevanten Informationen

Passivierung von Sicherheitseinrichtungen

Aktivierung von Safety Prozeduren

Abbildung 2: Mdgliche Auswirkungen von Hackerangriffen

Ungentigende ,Security’ bei vernetzten Industrieanlagen ist mit tblichen Werkzeugen'

nicht beherrschbar, wie sie zum Beispiel von Blirocomputernetzen bekannt sind.
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Beispielsweise verfuigen Industriesteuerungen derzeit tiber keinerlei Antivirenprogramme.
Zudem sind auch die Betriebssysteme programmierbarer Steuerungen sehr heterogen.
Fur bestehende oder zukiinftig zu vernetzende Anlagen fehlen Strategien fir sichere
Software-Updates. Aul3erdem muss das Bewusstsein fur die Manipulationsgefahr in
Maschinensteuerungen geschéarft und ein gemeinsames ,Security-Safety-Management*
fur Office- und Automatisierungsanwendungen umgesetzt werden. Das in industriellen
Automatisierungskomponenten bekannte Merkmal ,Safety integrated wird durch den

Terminus ,Safety and Security on Board” zu erweitern sein.

* Unerfahrenheit der Maschinen- und Anlagenbauer bzgl. —
IT-Sicherheit

» (Alt-)Anlagen ohne jeglichen Schutz
» Anti-Virus-Software fiir Automatisierungstechnik ?

» Maschinen unterschiedlicher Hersteller mit Komponenten
unterschiedlicher Hersteller werden kombiniert

» Heterogene Automatisierungshardware
» Unterscheidung in Office Security und Produktions-IT x

» |T-Security MaBnahmen ungeeignet / nicht vorhanden fur
Automatisierungstechnik

Gemeinsames Security Management fur

Office- und Automatisierungsanwendungen

Abbildung 3: Security Management fir Office- und Automatisierungsanwendungen

DIN/DKE Normungs-Roadmap Industrie 4.0

Im Oktober 2015 wurde eine aktualisierte ,DIN/DKE Normungs-Roadmap Industrie 4.0¢
veroffentlicht. [3] Sie beschreibt bereits bestehende, fur die Umsetzung von Industrie 4.0
als relevant eingestufte Normen. Sie zeigt ferner Liicken auf, die zur erfolgreichen

Umsetzung zukinftiger Automatisierungsanforderungen zu schlieen sind.
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Zunahme von Intelligenz in der Sensorik, Logik und
Aktorik ermoglicht Einfluss auf Anlagensteuerungen

‘ gewollt (Anpassungen an Fertigungsprozess, Fehlerbeseitigung
usw.)

» ungewollt (Angriffe durch Hacker, Viren, Trojaner usw.)

= =1
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. Industrie 4.0
oy e

Maschinensicherheit

Abbildung 4: Mdgliche Verbindung von Safety und Security iber MalRnahmen aus der DIN/ DKE-Roadmap Industrie 4.0

Die Normungs-Roadmap ist als Orientierung fur die Kommunikation zwischen Herstellern,
Anwendern, Verbé&nden und auch Arbeitsschitzern konzipiert. Ein neuer Abschnitt 5.9
.Der Mensch in der Industrie 4.0“ wurde unter Beteiligung von Anbietern, Anwendern,
BAUA, Institut fir Arbeitsschutz der DGUV und DIN Normenausschuss Ergonomie
(NAErg) erstellt.

Folgende Handlungsfelder einer menschengerechten Gestaltung von Arbeitssystemen
werden darin benannt und mit finf Empfehlungen verbunden:
. Normen und Standards zur menschengerechten Arbeitsgestaltung fur die Industrie

4.0 weiterentwickeln,

. Technikgestaltung — Adaptive Gestaltung von Arbeitssystemen der Industrie 4.0,
. Konzepte fir eine funktionale Arbeitsteilung Mensch — Maschine,
. Gestaltung der Interaktion zwischen Menschen und technischen Systemen,

. Instandhaltung in der Fabrik der Zukunft — der Smart Factory.
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Kontakt

kontaktieren Sie uns gerne per E-Mail an presse@bghm.de.

Abbildung 5: Handlungsfelder einer menschengerechten Gestaltung von Arbeitssystemen

Die bisherigen Anforderungen fir die Industrie 4.0 missen auf die Gestaltung der
Arbeitssysteme verstarkt ausgedehnt werden. Hierbei sind der Stand von Technik,
Arbeitsmedizin und Hygiene sowie sonstige gesicherte arbeitswissenschaftliche
Erkenntnisse gemal Paragraf 4 des Arbeitsschutzgesetzes zu bericksichtigen. Die
Pravention muss zum integralen Bestandteil der Industrie 4.0 werden. Dies férdern die
Fachbereiche der DGUV, darunter der Fachbereich Holz und Metall, die Institute der
DGUV sowie branchenspezifisch Unfallversicherungstrager wie die Berufsgenossenschaft
Holz und Metall. [4, 5]

Erschienen in Ausgabe 5 2016 der Zeitschrift ,DGUV Forum - Fachzeitschrift fir Pravention, Rehabilitation

Sollten Sie als Medienvertreterin oder -vertreter auf Autorensuche fir Fachartikel oder Themen sein,
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Bildquellen-Angaben
Quelle der Abbildungen 1 bis 4: BGHM.

Quelle der Abbildung 5: Deutsches Institut fir Normung (DIN). Deutsche Normungs-
Roadmap Industrie 4.0, Version 2, Seite 61.

~Wiedergegeben mit Erlaubnis von DIN Deutsches Institut fir Normung e. V. MalRgebend
fur das Anwenden der DIN-Norm ist deren Fassung mit dem neuesten Ausgabedatum, die
bei der Beuth Verlag GmbH, Am DIN Platz, Burggrafenstraf3e 6, 10787 Berlin, erhaltlich

ist.
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